Accertamento giudiziario dei reati commessi via intemet: problemi e riforme

Dottssa Patrizia CAPUTO
Sostituto Procuratore della Repubblica presso il Tibunale di Torino

Ore 11.50 SESSIONE VI
presiedono: Dott. Mautizio CELIA e Prof. Antonio PIGA

Lesigenza di tutela di minori ed anziani: le fasce d'eta a rischio e

le passibilita di intervento

« la ncognizione delle dlassi di potenziali vittime « 'opera di sensibilizzazione
o fe opportunlta per fare cultura informatica e della sicurezza + I'esperienza
“sos@gat” dj assistenza al cittadino « pedofilia on line

Dott.ssa Maria Teresa LAMBERTI

V Caporedattore Giomale Radio RAI - Redazione “Scienze e Societd” e co-autrice

del libro “Truffe.com” (Cairo Editore)

Tutela della famiglia e dei minoi di fronte all'uso illecito di intemet

Aw. Paola Maria ZERMAN
Awocato dellAwocatura deflo Stato, Roma

Come denunciare il crimine informatico

Avv. Stefano BONAUDO
Awaocato del Foro di Torino / Referente Area giuridica del Centro Europeo di
Bioetica e Qualita della Vita - UNESCO Chair in Bioethics Unit

Ore 13.00 Colazione di lavoro

Ore 1430 SESSIONE VI

.

presiedono: Prof. Al on CAl
Preside defla Facolt 7
Université de la Vallé

INTERNET NELLE ATTIVITA' SOCIALI E
Educazione & Internet

Prof. Anna Maria TRAVERSA
Referente Scuola del Centro Europeo di Bioetica e
Chair in Bioethics Unit

benefici e i danni da uso del computer nellinfa

Dott. Angelo INVER
europsichiatr : Psicoterapeuta dell AUSL

j0: come i smet ha cambiato I'a

Psicologa

LAltro in facebook é un A

Dottssa Fulvia DEMATTEIS
Referente Ricerca in Educazione del Centro Europeo di Bioetica e Qualit della
Vita - UNESCO Chair in Bicethics Unit

Intemnet & Sociale

Dottssa Pattizia SCAGLIA

Dinigente Poltiche Sociali dellAssessorato Regionale alla Sanita, Salute e Politiche
Sociali / Referente Area sodiale del Centro Europeo di Bivetica e Qualita della Via -
UNESCO Chair in Bivethics Unit

Internet nelle attivita sanitarie

Dott. Robert ROSSET

> F
-

Vice Presidente dellOrdine dei Medici Chirurghi e degli Odontoiatri della Valle

dAosta

Ore 1700 Conclusioni e Raccomandazioni
\e 1730 Chiusura della Conferenza UNESCO Chair in Bioethics

 Ten. Col. Dott. Guido DI VITA

Internet & Chirurgia: luci e ombre @
Prof. Domenico PALOMBO

Direttore Chirurgia Vascolare dell Universita degli Studi df Genova

Internet & Psichiatria

Dott. Antonio COLOTTO

Direttore del Dipartimento della Salite mentale dellAzienda USL Valle dAosta /
Referente Area Salute mentale del Centro Europeo di Bioetica e Qualits della
Vita - UNESCO Chair in Bioethics Unit

Soggetti psichiatrici vittime e autori di reati: profili giuridici

Aw. Agata BONAUDO

Awocato del Foro di Aosta / Referente Area normativa del Centro Europeo di
Bioetica e Qualita della Vita - UNESCO Chair in Bioethics Unit

Problematiche psicologiche delle dipendenze da internet

Dott. Alfredo MATTIONI

Presidente dell Ordine degli Psicologi della Regione Valle dAosta

Risks of the medicine trade through internet

Prof. Maria Teresa ALFONSO
Professor of Pharmaceutical Legislation, Alcald de Henares University, Spain
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Ore 16:50 DISCUSSIONE con la partecipazione di Esperti e Autorita istituzionali
presiedono: Dott. Maurizio CASTELLI e Doit. Giacomo SADO

Centro Congressi Grand Hotel Billia

Venerdi 1 Ottobre
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Ore 09.00 INAUGURAZIONE

presiede: Dott. Claudio LAVOYER
Assessore Regionale al Bilancio, Finanze e Patrimonio
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Ore 09.40 INTRODUZIONE

presiede: Dott. Giacomo SADO
Giomalista Professionista gia Caporedattore RAI Valle dAosta

Dott. Marcello MADDALENA
Procuratore Generale della Corte dAppello di Torino

Col. Dott. Umberto RAPETTO
Comandante del GAT - Nucleo Speciale Frodi Telematiche GdF

Ore 10.00 SESSIONE |
presiedono: Prof. Amnon CARMI e Dott. Maurizio CASTELLI

Internet ethics: actual trends and future challenges

Phd. Mentor HAMITI

UNESCO Chair in Bioethics Intemational Network / South East European University
Internet data security

Engineer Vijay Antony VELAYUTHAM

EBI Technologies FZC Director General, Dubai — United Arab Emirates

The impact of internet on ethics by acting on the human brain

Prof. Antonio PIGA

European Centre for Bioethics and Quality of Life - UNESCO Chair in Bioethics
Scientific International Coordinator / World Health Organization Senior Officer

Ore 11.00

Ore 11.30 SESSIONE I
presiedono: Dottssa Marilinda MINECCIA e Gen. di Brigata Dott. Angelo MASSA

Levoluzione del diritto nella lotta al crimine informatico

« dalla legge 547 del 1993 alla legge 48 del 2008 ¢ il problema della trans-
nazionalita dei reati tecnologici « I punti di contatto dei Paesi aderenti alla
Convenzione di Budapest

Dott. Giuseppe CORASANITI
Sostituto Procuratore della Repubblica del Tribunale di Roma / Docente di
Informatica presso ['Universita La Sapienza, Roma

La Guardia di Finanza dal GAT al Nucleo Speciale Frodi Telematiche
* le realizzazione di un sogno al servizio del cittadino  un po’ di storia e cronaca

Col. Dott. Umberto RAPETTO
Comandante del GAT - Nucleo Speciale Frodi Telematiche GdF / Docente Open
Source Intelfigence alla NATO School di Oberammergau, Germania

Frodi nel commercio elettronico: rischi e contromisure
* proposte allettanti e aste senza ritorno « le tecniche per distinguere siti

)

“buoni” e “cattivi” * le modalita d'azione « le possibilita di risarcimento

Mear. Capo Dott. Ciro CONSOLATO
Responsabile Unita “E-Commerce” del GAT — Nucleo Speciale Frodi Telematiche GdF

Carte di credito e conti online: comodita e sicurezza possono convivere
* le modalita di pagamento elettronico « la gestione dei conti correnti via
internet « le tecniche di skimming « le dinamiche di phishing e pharming

« gli strumenti di difesa tecnici ed organizzativi

Mar. Capo Dott. Giancarlo SAMELE
Responsabile Unitd “Mezzi elettronici di pagamento” del GAT - Nucleo Speciale Frodi
Telematiche GdF

Non oltrepassare questo file: guida al luogo del delitto informatico

« l'esigenza di acquisire prove di natura elettronica ° la tipologia di tracce digi-
tali lasciate da chiunque * la ricostruzione degli ultimi due mesi di vita di una
persona scomparsa: un caso concreto ° i sistemi per garantire la non modifica-
bilita di dati e informazioni e le garanzie in ambito giudiziario * le tecniche di
acquisizione e di analisi dei supporti di memorizzazione

Mar. Dott. Davide MANCINI
Resp. Unité “Computer Forensic” del GAT - Nucleo Spediale Frodi Telematiche GdF /
Docente di investigazioni digitali al Master in Criminologia alla LIUC di Castellanza

Consumatori: tra Diritto e Mercato

Prof. Aw. Marco ANDREOLI

Presidente AsCll - Associazione Consumatori Intemet / Docente di Tutela del
Consumo e Class Action, Universita di Napoli “Parthenope”

Ore 13.30

Ore 15.00 SESSIONE IlI
presiedono: Proc. Gen. Marcello MADDALENA e Col. Dott. Umberto RAPETTO

La criminalita informatica come osservatorio del mutamento sociale

Dott. Cesare PARODI
Sostituto Procuratore della Repubblica presso il Tribunale di Torino

Il furto di identita: fenomeno in crescita esponenziale
- le aree di rischio: dal CV on-line alle pagine personali [ insidie deI social
network ¢ le raccomandazioni per evitare situazioni cntlche iz

Ten. Col. Dott. Guido DI VITA
Comandante del Gruppo dei Carabinieri di Aosta:

Internet e Pubblica amministrazione, tra usi e abusi

Dott. Salvatore SFRECOLA .
Vice Procuratore Generale della Corte dei Conti, Roma

Ore 16.00

Ore 16.30 SESSIONE IV " |
presiede: Dott. Massimo SCUFFI*

| RAPPORTI TRA INTERNET E | DIRITTI DI PROPRIETANNDUSIRIALEENNTERET TUALE
Diritti dellimpresa e mezzi di tutela giudiziaria
Dott. Massimo SCUFFI

Presidente del Tibunale di Aosta / Presidente IPIA - Intellectual Property Judges
Association

Telecomunicazioni e diritto d'autore nella societa dellinformazione:
1 diritti del mondo digitale

Aw. Prof. Vincenzo FRANCESCHELLI
Ordinario di Istituzioni di Diritto Privato, Universita degli Studi di Milano — Bicocca

Nomi a dominio e commercio elettronico nella giurisprudenza

Prof. Aw. Cesare GALLI
Ordinario di Dinitto Industriale presso ['Universita degli Studi di Parma / Componente
dell'Osservatorio dell Unione Europea per la lotta alla contraffazione

Le problematiche di diritto antitrust connesse ad internet

Aw. Enrico Adriano RAFFAELLI
Partner Rucellai & Raffaelli, Milano

Ore 18.00 DISCUSSIONE

Ore 18.30 Chiusura dei lavori

Sabato 2 Ottobre

Ore 09.00 SESSIONE V
presiedono: Proc. Gen. Dott. Marcello MADDALENA e Gen. Dott. Angelo MASSA

Frodi nigeriane, lotterie fantasma, affari irripetibili

+ dalle lettere ai fax, ai messaggi in posta elettronica « ministri, ex dittatori e altri
personaggi pronti a far diventar ricchi ignoti soggetti * il meccanismo fraudolento
delle vincite inattese e della richiesta di pagamento di cauzioni e tasse ° i rischi
per chi vende un'auto via interet e pensa di stare al sicuro ° il ruolo della “buona
informazione” per la sicurezza dei cittadini: servizi di approfondimento, interviste,
dibattiti possono alzare la soglia dellattenzione ed evitare situazioni imbarazzanti

Cap. Francesco MANDALARI
Comandante 1 Sezione del GAT - Nucleo Speciale Frodi Telematiche GdF

Giocare on-line: opportunita ed evoluzione normativa

Dott. Luca FRIGERIO .
Amministratore Uniico del Casino de la Vallée i Saint-Vincent

Scomimesse on-line e gioco d'azzardo in rete

e tipologie di gioco su intemet « il fenomeno del poker on-line * le commu-
* nity di players * le infiltrazioni del crimine o‘rfanlzzato « il rischio di riciclaggio

* lo spettro dell'usura * il problema sociale

Mar. A. Dott. Antonio D'ONOFRIO
Responsabile “Cybercrime Dept” del GAT — Nucleo Speciale Frodi Telematiche GdF

ella dipendenza

Virus e cavalli di troia: quando il nostro computer fa brutti incontri in rete

Mear. Aiu. Dott. Gianluca CICCARELLA
Comandante Sezione Comando del GAT - Nucleo Speciale frodi Telematiche GdF

Ore 1020

Ore 10.50 SESSIONE VI
presiedono: Dott. Massimo SCUFFI e Dott.ssa Maria Teresa LAMBERTI
Le interferenze nella vita privata

* minacce in posta elettronica o via sms * diffamazione online « intercettazioni
illecite « 'accesso fraudolento alle caselle di posta elettronica altrui

Cap. Andrea CECCOBELLI
Comandante della 2* Sezione del GAT - Nucleo Speciale Frodi Telematiche GdF

Reato informatico di stalking

Dottssa Marilinda MINECCIA
Procuratore della Repubblica presso il Tribunale di Aosta / Presidente della Societa
di Psicologia Giuridica



