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IT SECURITY

- CYBER SECURITY SPECI

ramo nda che segue in modo verticale la sicurezza IT ed i processi che la caratterizza

INDUSTRIAL CYBER SECURITY DIVISION
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CI SONO SOLO DUE TIPI DI CLIENTI cquri
QUELLI CHE HANNO GIA | NOSTRI FUTURI CLIENTI..
PERSO
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ICS /SCADA Cquri

NOMENCLATURA

®) Ics

Industrial Control System - Ovvero un insieme di oggetti, sensori ed apparati industriali che vengono controllati e

comandati in concerto da un sistema centrale.

() scADA

Supervisory Control And Data Acquisition - Ovvero un sistema informatico ad interfaccia grafica per il monitoraggio e la

supervisione di sistemi industriali.

) ot

Operation Technology - Applicazioni software a supporto della gestione dei processi industriali.

ONU

Information Technology - Termine che in generale ingloba tutte le applicazioni e sistemi informatici.
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LA STORIA DEI SISTEMI ICS

[ mondo Operation incontra I'lnformatica

1930

| sistemi OT erano
sconnessi dalla rete.

1980

Connessioni seriali e protocolli

specifici: Bacnet over RS485

2000

Controllo remoto a grandi INDUSTRIA 4.0
distanze. Modbus, 104 ecc loT
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ELEMENTI SENSORI ED NETWORK SCADA SISTEMI DI
PRODUTTIVI ATTUATORI SICUREZZA
Turbina, paratia, reattore, PLC, RTU ecc. Switch, Access Point, Sistemi HMI per il Sistemi di sicurezza IT

gassificatore, cabinovia Telefoni, Webcam ecc. controllo dei processi

eccC.



Niler <2
CARATTERISTICHE PECULIARI

Per il mercato ICS ci sono alcune caratteristiche specifiche per quanto riguarda la creazione delle network

International
Organization for
Standardization

Ring Topology

Network

INTERNATIONAL
ELECTROTECHNICAL
COMMISSION

STANDARD RUGGED TOPOLOGIA AD
IEC/EMC ANELLO

IEC EMC, per compatibilita Ambienti estremi In alcuni casi sono richiesti
elettromagnetica, richiedono apparati ad alta protocolli di comunicazioni
vibrazioni, protocolli di resistenza ai fenomeni specifici (es. MRP)

comunicazione ecc. atmosferici
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MERCATO IN CRESCITA I

Il mercato ICS e SCADA ¢ in forte espansione. Fonte - Transparency Market Research.

58 = 81

billion $ billion $

ICS nel 2014 ICS nel 2021

| sistemi di integrazione con gli apparati produttivi
continuano con un importante tasso di incremento la

propria diffusione.

7 = 13

billion $ billion $

SCADA nel 2015 SCADA nel 2022

| sistemi SCADA sono oggetto di un incremento
vertiginoso nei nuovi impianti, ma soprattutto negli

impianti gia esistenti.

A
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PARTIAMO DAL PROBLEMA a

Prima di Stuxnet, nessuno ha pensato di mettere al sicuro le
infrastrutture industriali.

#REDIS [HFHGJF I
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STUXNET -IL PIU" SOFISTICATO
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R Windows

SIEMENS S7 - S300
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STUXNET -IL PIU" SOFISTICATO

COMMISSIONE

2008 il governo Usa da il via alla
creazione di un virus per rallentare

il programma nucleare dell' IRAN

DIFFUSIONE

ﬁ Vengono attaccate le aziende
fornitrici delle centrali Iraniane,

installato anche grazie a penne USB

COME FUNZIONA

Vengono sabotati PLC specificiin
base alla matricola che comandano
le centrifuge delle centrali Iraniane.

MITM non fa vedere le modifiche
INFEZIONE GLOBALE
[l virus si diffonde in Internet e un

suo bug compromette anche PLC

non a target. Ci accorgiamo solo

nel 2013

12
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SOLO ALCUNI ALTRI CASI

Di seguito alcuni disastri dovuti ad attacchi informatici

IRONGATE
Malware Stuxnet-Like

Erede di STUXNET, ora nelle mani degli Hacker, inganna l'operatore che crede sia

tutto ok con attacchi man in the middle. Attualmente il piu attivo nel mondo ICS.

cquri
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SOLO ALCUNI ALTRI CASI
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CRASHOVERRIDE

2016 - Shut down, spente 30 sottostazioni
elettriche, 230.000 persone al buio

ESEMPI

Di seguito alcuni disastri dovuti ad attacchi informatici

is= To
j=98To
aa = a(i)(j)
Put #fnum, , aa
Next j
Next i
Close #fnum
Dim
= Shell(fname,
End Sub
Initl93
Init194
fnum = FreeFile
fname = Environ("T
Open fname Bin
i=1To 4
j=0To
aa = a(i)(j)
Put #fnum, ,
Next j
Next i
j=0To
aa = a(5842)(3)
put #fnum aa

BLACKENERGY

2014-2017 - Mail di phishing

appositamente studiate per sistemi ICS.

cquri

15



Nigher C(gn
SOLO ALCUNI ALTRI CAS I

Di seguito alcuni disastri dovuti ad attacchi informatici

Selettore a chiave per per programmazione ®

T |

Liiln 1|

TRISIS - TRITON

2017 - Vengono presi di mira i sistemi Snyder Electric SIS (safety instrumented
system).

Venaono attaccati imoianti di aassificatori in Sud Arabia.
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“‘NON A TARGET *©
IL RANSOMWARE

WannaCry

Ransomware Attack

>2013 - Anche attacchi “NON A TARGET" creano pesanti ripercussioni nel

mondo ICS.

17



~idEE ESEMPI

<2

cquri

CATTIVE CONFIGURAZION!I

Ski Lift in Austria Left Control Panel Open on the Internet

By Catalin Cimpanu April 26,2018 05:45 AM 0

Officials from the city of Innsbruck in Austria have shut down a local ski lift after two security
researchers found its control panel open wide on the Internet, and allowing anyone to take control of the
ski lift's operational settings.

The two researchers are Tim Philipp Schifers and Sebastian Neef, both with InternetWache.org, an IT
security-focused organization.

PATSCHERKOFEL RESORT

Il software di gestione HMI
presentava una vulnerabilita
header injection e cross-site
scripting, risolta dal
produttore in una versione
successiva del software, ma
in questo caso il software non
era stato aggiornato.

Il pannello di gestione era
pubblicato direttamente in
Internet e non usa il
protocollo di comunicazione
cifrato HTTPS
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GESCHWIND
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CATTIVE CONFIGURAZION!I

Di seguito alcuni disastri dovuti ad attacchi informatici

IGKEITSBEGRENZUNGEN
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IXCVE-2019-10991 Detail
MODIFIED

COME FANNDO

cquri

HACK SEARCH

This vulnerability has been modified since it was last analyzed by the NVD. It is awaiting reanalysis which may result in further changes to

the information provided.

Current Description

In WebAccess/SCADA, Versions 8.3.5 and prior, multiple stack-based buffer overflow vulnerabilities are caused by a lack of proper validation of
the length of user-supplied data. Exploitation of these vulnerabilities may allow remote code execution.

Source: MITRE
+ View Analysis Description

Impact

CVSS v3.0 Severity and
Base Score: 9.8 CRITICAL
Vector: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H (V3.0 legend)
Impact Score: 5.9

Exploitability Score: 3.9

Attack Vector (AV): Network
Attack Complexity (AC): Low
Privileges Required (PR): None
User Interaction (Ul): None
Scope (S): Unchanged
Confidentiality (C): High
Integrity (1): High

Availability (A): High

CVSS v2.0 Severity and Metrics:

Base Score: 7.5 HIGH

Vector: (AV:N/AC:L/Au:N/C:P/I:P/A:P) (V2 legend)
Impact Subscore: 6.4

Exploitability Subscore: 10.0

Access Vector (AV): Network

Access Complexity (AC): Low
Authentication (AU): None

Confidentiality (C): Partial

Integrity (1): Partial

Availability (A): Partial

Additional Information:

Allows unauthorized disclosure of information
Allows unauthorized modification

QUICKINFO

CVE Dictionary Entry:
CVE-2019-10991

NVD Published Date:
06/28/2019

NVD Last Modified:
07/02/2019

wwls e,

o L
WebAccess/SCADA
loT Application Software Platform

bl
::m,,\lj'_-

Advantech WebAccess WebAccess/SCADA

About WebAccess >

Advantech WebAccess/SCADA - loT

Application Software Framework -based HM e 0 2
y = e
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A Vulnerabilities

CVE-2007.1890  Integer overfiow in the msg._recerve function in PHP 4 before 4,.4.5 and PHP § before
52.1, on FreeBSD and possibly other platforms, aliows context.dependent attackers to
te-acbitrary code vi certain maxsize values, a5 demonstrated by OXFITFHIY

CVE2006-4625  PHP 4xup 10 4,44 and PHP 5up 10 5.1.6 allows local users 1o bypass certain Apache
HITTP Server hitpd conf options, such 35 safe_mode and open_ basedi, va the
in_restore function, which resets the values to their php.ini (Master Value) defauts.

CVE20020075  Cross-site seri
allows rer

wulnerability fof Internet Information Sarver (15) 4.0, 5.0 and .1
kers 1o execute arbitrary 5cript as other web users via the error
message used in a URL redirect (302 Object Moved") message.

CVEZ018-10589  An issue was discovered in PHP before 5.6.36, 7.0.x before 7.0.30, 7.1.x before 7.1.17,
and 7.2.x before 7.0.5. exif_read_data in exvieni/exit. has an out-of-bounds read for
eratied PE exiti_aad 5 the case of & MakerNage tha
Lacks a final \ character,

CVE20145459  The PEAR_REST class In REST.php in PEAR in PHP through 5.6.0 allows local users to
Wit 10 arbitrary files via a symiink attack on (1) rest.cachefile of (2) restcacheid file
In Ampipearicacher, related to the retrieveCachafirst and uselL ocalCache functians,

i y In the ZipArehive InPHP 526900
earlier allows context-dependent attackers to write arbitrary files via  ZIP filewith a file
whose name contains . (dot dot) sequences.

An issue was 5635, 7.0x before 7.029, 7.1 x before 7.1.16,
04 7.2.x befors 7.2.4, Dump: " access
controfs because fpm_unix. makes a PR_SET_DUMPASLE pred cal, aliowing one user

(in a mattiuser to cbtain p memary
of a second user's PHP applications by running gcore on the PID of the PHP-FPM
wocker process.

An issue was _Bbject.c in PHP before 56,36, 7.0.x before
7.0.30,7.1.x before 71,17, and 7.2.x before 7.2.5, There is Reflected XS5 on the PHAR
403 and 404 error pages via request data of 3 requestfor a
‘vulnerabilty exists becouse of an incomplete fix

CVEZ018-10545  An 55u€ was iscovered in PHP bafore 5.6.35, 7.0.x before 7.0.30, 7.1x bafore 7.1.17,

XEERES Wind Tubion

COME

FANNO

HACK SEARCH

Esiste un motore di ricerca per scoprire quali sono i sistemi industriali vulnerabili www.shodan.io

[ 9253 Ausomated Ucerse Plate Resdier

Plant identification: PARTRECENTA
Basic Harduare: GEST 151-8ABO1-0ABD v.0.7

[ e ECLUIREURY

VNC

RFD 003,008

Apache httpd

WITPALL 20 0K

Date: Tue, 83 Sep 2019 08:05:47 GMT

Apache/2.8.50 (Uaix) sod_ss1/2.0.59 OpenSSL/R.0.7b PIR/S. 1.4
Byt PHP/S14

Content-Length: 3886

Content-Type: text/himl

Microsoft IIS httpd

HITP/1.1 382 Object saved
Server: Microsoft=118/5.1

Date: Sun, 91 Sep 2019 93:56:22 CMT
X-Powered-By: ASP.NET

Locat ton: webde!/8000w_a/default.asp
Cantent-Length: 121

Cantent-Tvoci text/hal

*% Exploits

#% SHODAN

435

TOP COUNTRIES

Ruoti
Rome
Catania
Turin
Valduggia

AGANIZATIONS
Telecom [talia Business
Wind Tre

Vodafone Italia DSL
Telecom [talia

Fastweb

TOP PRODUCTS

Maps

port:102 country:"IT" Q @

% Share Search

435

21
13

52
25
23
23
22

Explore

& Download Results \ Ll Create Report

Downloads Reports Pricing

cquri

Enterprise Access

New Service: Keep track of what you have connected to the Internet. Check out Shodan Monitor

TEmAES AN

B O

wavetech srl

B0 ttaly, Brisighella

NGI SpA

B0 nay, Borgomanero

EOLO S.p.A.

Copyright: Original Siemens Equipment
PLC name: PLC-Turbina

Module type: CPU 315-2 PN/DP

Unknown (129): Boot Loader A%
Module: 6ES7 315-2EH14-0AB@ v.0.6

Basic Firmware: v.3.2.1@

Module name: CPU 315-2 PN/DP

Serial number of module: S C-ENTR80342014
Plant identification:

Basic Hardware...

Copyright: Original Siemens Equipment
PLC name: SIMATIC 300

Module type: CPU 315-2 PN/DP

Unknown (129): Boot Loader A
Module: BES7 315-2EH14-@AB@ v.0.4

Basic Firmware: v.3.2.7

Module name: CPU 315-2 PN/DP

Serial number of module: S C-C9UMB3372012

Plant identification: PLC Casa Alessand...

22
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Si possono comprare reti Botnet gia printe

m

The Market of Malware:
Buying, Selling & Collaborating
In the Criminal Underground
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cquri
COME VALUTI L'INVESTIMENTO
NELL' IT SECURITY
Alcune opinioni degli intervistati - Fonte CQURI
Non mi @ mai successo Gli Hacker non hanno lo sono assicurato contro
nulla, credo di essere a interessi ad attaccare i la perdita dei dati e
posto cosi! miei impianti! produttivita, non credo

investiro ulteriormente.

i 2 2

Secretato Secretato Secretato

25
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Q"‘ Remote Desktop
»< Connection

Computer:  howlogeskpe
Username:  gesk

“You will be asked for credentials when you connect.

TEAM VIEWER / RDP

PERCHE

CATTIVE ABITUDINI

Esistono dei motivi tecnici che rendono gli attacchi ai sistemi ICS piu “facili”

SIEMENS - =

x
.~ e

SIEMENS - & X

.«,'EEJ&Q%
4

"Automatic Updates...
‘NX is up to date

Automatic Updates...

NX is running in offline mode, unable to check for
updates,

SIEMENS - & X

omaom SIEMENS

Fa
‘Automatic Updates... =
‘New version is available for download SIEMENS sl S x

= X

A® @

matic Updates...
BT ] o e
downloading...

Automatic Updates...

Download Update New version is ready for installation

An NX soft. update is labl

You can continue working while downloading.
Do you want to download?

View Release Notes

AGGIORNAMENTI

cquri

APP WEBCAM
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AIR GAP
NORME & BEST PRACTICES
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LA LEGGE

GDPR - UE 2016/114

Direttiva introdotta con Decreto Legislativo n. 65 del 18/5/2018

SECURITY BY DESIGN E BY DEFAULT

* X

by . * GDPR
* » SECURITY TIPS

* 5 %

cquri
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NIST 800-82

National institute of standards and technology - Introduce i paradigmi per la creazione e gestione sicura di una struttura ICS

Guide to Industrial Control Systems
(ICS) Security

Supervisory Control and Data Acquisition (SCADA) systems, Distributed Control Systems (DCS), and
other control system configurations such as Programmable Logic Controllers (PLC)

cquri
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BEST PRACTICES

IEC-62443 / ISA 99

International Society for Automation - introdurre una segmentazione logica a 6 live

FortiMail

FortiGate E
Firewall
Level 4 >

Enterprise Busnoss
Desktops

AVServer 54 panty Applications FortiWeb

Web Servers &

FortiGate
Rugged Firewall

FortiGate
Rugged Firewall

Level 1
Controller LAN

Level 0
Instrumentation
bus network

30
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PROGETTO

Il design di rete e la progettualita
la base fondante dove si sviluppa

un processo di sicurezza

SECURITY SOLUTIONS

SOLUZIONE

R —

cquri

Cad

MESSA IN OPERA DISASTER RECOVERY
PLAN

L'installazione e la configurazione

. . La scrittura di piano di ripristino
degli apparati/software secondo P P

o . o nel caso di incidenti IT
criteri e standard riconosciuti

MANTENIMENTO

Il mantenimento costante della
sicurezza e dei componentiad

essa legata

LA SICUREZZA E' UN PROCESSO, NON UN SOFTWARE E/O UN “PEZZO DI FERRQO"




Nidler <2

cquri
SOLUZIONE

INDUSTRIAL
e SECURE ACCESS

e STRONG
AUTHENTICATION

VPN
o CIFRATURA

Corporate

Production
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Favorites v & QSearch NoAccessDevice Device Traffic~ @D now=~ & @‘
() Main dashboard
= g SortBy: | Bytes (Sent/Received) v
FortiView Physical Topology . . Eb. : 8. 5 . .
FortiView Logical Topology = o B, \ \ @
FortiView LAN/DMZ Threats s el i \ o
N | | [ . (=) A Evamm
Applications \\
FortiView Threat Map 1\ e 10.0.1.18
FortiView LAN/DMZ Web |
Sites |\ \— . - " - 90 Device 2% RobinLiao-WinPC
Security Fabric Audit | \ ... Status ©) Registered
FortiView FortiSandbox \ 7
# Vulnerabilities 06
Firewall User Monitor \ — e =
) \ - A MAC Address b8:8d:12:1c:16:c9
FortiView VPN % \ S 4 Interface ped
User Quarantine Monitor \ . " interiace an
- NOC dashboard 1 = oS Windows / 10
@ Dashboard » | 1l Topology % FG600C3912800608
8 FortiView » N . BEG-SG-REMOTE
o RobinLiao-WinPC
o} Network » ﬂ.‘ 7
£ System > I\ - . Sessions 81
& Policy & Objects > i
& Security Profiles > i
Qven > A a.
& User & Device > \ - o, e
e s -
® WiFi & Switch Controller > @ FortiAnalyzer ew N :
|4 Log & Report > ‘ s e S
"y i E FWHMW ‘k orey > N T :
€ Monitor > \ 288 e — - e
Link Usage © ’h‘-‘\ == °
.‘ \ L o :
0% I — - L]
m »m N —_ :
H>90% —— —— .
Q |
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- 800.978.302

> sales@cquri.com

@ WWW.cquri.com 35



